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1 Generalita

Stone Security S.rl. (di seguito Stone Security) ¢ una societa che opera attivamente nel campo

dell’'Ingegneria delle Telecomunicazioni e Sicurezza delle Informazioni.

Oltre a svolgere attivita di vendita e commercializzazione di apparati per il cablaggio di infrastrutture IT,
Stone Security ¢ specializzata nella analisi, modellizzazione e realizzazione di cablaggi in rame o fibra ottica

e reti wireless.

Stone Security ¢ una realta attiva nell’'ambito della Sicurezza Informatica in quanto offre ai propri clienti gli
strumenti necessari per la Protezione dei Dati e la difesa delle proprie infrastrutture proponendo attivita di
Vulnerability Assessment and Penetration Test in conformita con lo stato dell'arte delle minacce e la piu

avanzata tecnologia disponibile sul mercato.

Stone Security offre servizi di consulenza in ambito Governance (ISO 9001, ISO 20000, ISO22301 e ISO
27001), Risk Management, GDPR ed eroga inoltre corsi di formazione in ambito Qualita, Sicurezza delle

Informazioni, Trattamento Dati Personali e Networking,.

Data la natura delle proprie attivita, Stone Security considera la Sicurezza delle Informazioni e la Qualita
del servizio offerto componenti fondamentali ai fini della valorizzazione del proprio patrimonio aziendale e
fattori di valenza strategica sul mercato che possono essere facilmente trasformati in un concreto vantaggio
competitivo. Questo duplice aspetto ¢ ritenuto un bene primario della Societa ed ¢ tenuto in

considerazione durante il ciclo di vita delle singole commesse.

Consapevoli del fatto che le proprie attivita per soggetti esterni possono comportare I'affidamento di dati e
informazioni critiche, I'unita organizzativa tecnica opera secondo normative di sicurezza

internazionalmente riconosciute.

Per questo motivo si adottano le misure, sia tecniche che organizzative, necessarie a garantire al meglio
integrita, la riservatezza e la disponibilita sia del patrimonio informativo interno che di quello affidato dai

propri Clienti.

Come noto, lo stato di Sicurezza assoluta non ¢ raggiungibile (i rischi non possono essere ridotti al minimo
ma non annullati), pertanto Stone Security considera la Sicurezza Informatica come la capacita di

prevenzione e/o reazione a minacce di tipo fisico e/o logico, che si realizza nell’attuazione di una serie di



procedure specifiche determinate sviluppate in base ai risultati dell'Analisi del Rischio e definite nell’ambito

del Sistema di Gestione.

Per quanto riguarda le attivita nel settore militare Stone Security opera secondo le relative normative in

materia di sicurezza ed ¢ in grado di fornire analoghe garanzie anche ai propri Clienti del settore civile.

Su tale linea Stone Security ha deciso di creare un SGI definito secondo regole e criteri previsti dalle “best
practice” e dagli standard internazionali di riferimento in conformita alle norme internazionali

1SO9001:2015 e ISO/IEC 27001:2013.
2 Obiettivi

L’implementazione di un SGI garantisce un elevato livello di Qualita, intesa come miglioramento continuo
dei servizi attraverso la pianificazione e il controllo delle attivita interne, e un adeguato livello di Sicurezza
dei dati e delle informazioni a disposizione nell’ambito dei servizi erogati attraverso I'identificazione, la

valutazione ed il trattamento dei rischi ai quali i servizi stessi sono soggetti.

Nell'attuale scenario di riferimento Stone Security individua nella Qualita, cioe nella propria capacita di

soddisfare le esigenze dei propri clienti, un fondamentale strumento di:

- Legittimazione ed accreditamento;

- Competitivita nei confronti delle altre imprese del settore;

- Sviluppo della propria immagine ed identita d'azienda;

- Sviluppo di business in altri settori;

- Recupero di efficienza ed ottimizzazione delle risorse aziendali;

- Recupero dei costi di non qualita;

- Rispetto delle esigenze sociali e ambientali della collettivita e dei propri dipendenti. Il Sistema di
Gestione per la Sicurezza delle Informazioni definisce un insieme di misure organizzative, tecniche
e procedurali a garanzia del soddisfacimento dei requisiti di sicurezza di base di seguito elencati:

- Riservatezza, ovvero la proprieta dell'informazione di essere nota solo a chi ne ha i privilegi;

- Integrita, ovvero la proprieta dell'informazione di essere modificata solo ed esclusivamente da chi
ne possiede 1 privilegi;

- Disponibilita, ovvero la proprieta dell'informazione di essere accessibile e utilizzabile quando

richiesto dai processi e dagli utenti che ne godono i privilegi.

Con la presente Politica la Stone Security intende quindi formalizzare i seguenti obiettivi generali:
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- Preservare al meglio 'immagine dell’azienda;

- Valorizzare gli investimenti sul mercato;

- Proteggere il proprio patrimonio informativo;

- Rafforzare la sicurezza delle informazioni nei servizi offerti;

- Evitare per quanto possibile eventuali ritardi nella delivery delle commesse;

- Adottare le misure atte a garantire la professionalizzazione del personale coinvolto;

- Aumentare, nel proprio personale, il livello di sensibilita e la competenza su temi di sicurezza e
qualita;

- Definire chiaramente ruoli e responsabilita all'interno dell’organizzazione;

- Ridurre gli incidenti che comportano responsabilita legali e contrattuali;

- Rispondere pienamente alle indicazioni della normativa vigente e cogente;

- Migliorare continuamente il SGI;

- Individuare le aree di criticita attraverso ’analisi dei rischi;

- Identificare gli interventi atti a ridurre il rischio;

- Valutare periodicamente le criticita tramite il monitoraggio degli interventi attuati.

I1 Responsabile per la Qualita e la Sicurezza delle Informazioni (RAQ/RSI), insieme agli altri Responsabili
di Funzione riportati nell’organigramma, svolge periodicamente (a cadenza annuale o ad ogni mutamento
significativo) un’Analisi dei Rischi che tenga in considerazione gli obiettivi strategici espressi nella presente
Politica, gli incidenti occorsi durante tale periodo e i cambiamenti strategici, di business e tecnologici
avvenuti. Tale analisi ha lo scopo di valutare il rischio associato ad ogni Asset societario che deve essere

protetto rispetto alle minacce individuate.

La Direzione condivide con il RAQ/RSI la metodologia da impiegare per la valutazione del rischio,
approvando il relativo documento; nella redazione della metodologia la Direzione partecipa anche alla
definizione delle scale di valore da impiegare per valorizzare i parametri che concorrono alla valutazione del

rischio.
3 Applicabilita

La presente Politica si applica alla Stone Security nel suo insieme. L’attuazione della presente Politica ¢

obbligatoria per tutto il personale ed ¢ inserita nell’ambito della regolamentazione degli accordi nei
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confronti di qualsiasi soggetto esterno che, a qualsiasi titolo, possa venire a conoscenza delle informazioni

ECURIT

gestite in azienda.
4 Miglioramento continuo

La Stone Security verifica periodicamente efficacia e I'efficienza del Sistema di Gestione Integrato (vedi
Riesame della Direzione), garantendo I'adeguato supporto per 'adozione delle necessarie azioni di
miglioramento necessarie per consentire lattivazione di un processo continuo, che deve tenere sotto
controllo le variazioni delle condizioni al contorno o degli obiettivi di business aziendali per garantirne il

suo corretto adeguamento.
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